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Виталий Александрович Пиков, руководитель направления обучения по РБПО,

преподаватель НОУ ДПО «УЦБИ «МАСКОМ».



Общий стаж работы: более 26 лет.

Стаж преподавательской работы: более 10 лет.

Образование: высшее, Тамбовский военный авиационный инженерный 

институт по специальности «Автоматизированные системы обработки информации 

и управления». 

Заслуженный доцент Российского нового университета, преподаватель 

высшей школы. 

В 2017 году прошёл профессиональную переподготовку в МГТУ им. Н. Э. 

Баумана по направлению подготовки «Информационная безопасность». 

В 2019 году прошёл профессиональную переподготовку по программе 

«Противодействие иностранным техническим разведкам». 

В 2020 году прошёл профессиональную переподготовку по программе 

«Педагогика профессионального обучения, профессионального образования и 

дополнительного профессионального образования». 

В 2021 году прошёл профессиональную переподготовку по дополнительной 

профессиональной программе «ТЗИ». 

В 2022 году прошёл профессиональную переподготовку по программе 

«Практическая психология». 

Microsoft Certifications Earned: MCT, MCPS, MCSA, MCTS. 

Автор более 30 научных публикаций.

Постоянный участник, спикер, эксперт на мероприятиях по 

информационный безопасности: Positive Hack Days Fest 2, Национальный форум 

информационной безопасности «Инфофорум», Международный военно-технический 

форум «АРМИЯ», Международная выставка InfoSecurity Russia, Международная 

научная конференция «Цивилизация знаний: российские реалии» (РосНОУ) и 

некоторых других. 

Имею награды и звания Минобороны России.

Авторизованный преподаватель по продуктам «Группы Астра» с 

правом проведения курсов по ОС Astra Linux Special Edition 1.8

Читаю курсы, провожу занятия в области информационной безопасности, 

защиты информации и информационных технологий.

Эксперт в области ИТ, ИБ, преподаватель

ПИКОВ

Виталий 

Александрович

2



3

Архитектура – это…

Архитектура ПО — это фундаментальная организация системы, выраженная 

через ее структурные компоненты, их взаимодействие и принципы, управляющие 

проектированием и эволюцией системы. Она определяет:  

- Ключевые компоненты (модули, сервисы, слои);  

- Связи между ними (интерфейсы, протоколы обмена данными);  

- Стратегические решения, такие как выбор технологического стека, паттернов 

(например, микросервисы, MVC), и нефункциональные требования 

(масштабируемость, безопасность) .  

Задачи архитектуры ПО: 

1. Управление сложностью через декомпозицию системы.  

2. Обеспечение масштабируемости и устойчивости к изменениям.  

3. Согласование технических решений с бизнес-целями .  

Примеры стилей:  

- Монолитная, микросервисная, событийно-ориентированная архитектура. 
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Архитектура – это…

Архитектура информационной системы (ИС) — это совокупность 

технических, программных и организационных компонентов, работающих 

совместно для обработки данных и поддержки бизнес-процессов. 

Архитектура ИС охватывает:  

- Уровни организации: бизнес-процессы приложения, данные, 

инфраструктуру;  

- Взаимодействие с окружением (другими системами, пользователями);  

- Принципы интеграции компонентов в единое целое.

Пример: 

HighLoad-система (например, Avito) включает:  

- Бизнес-уровень: процессы обработки заказов;  

- Технический уровень: облачная инфраструктура, СУБД, API .  
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Итоги

Архитектура ПО фокусируется на внутренней 

структуре программных систем, 

а архитектура ИС — на комплексной 

организации технических и бизнес-компонентов.

Нормативы (ISO, ArchiMate, ГОСТ) задают 

рамки для их проектирования 

и документирования. 

Ключевой принцип: архитектура должна 

быть адаптивной к изменениям требований 

и технологий. 



Сделай свой проект 
чистым и безопасным 
вместе с PVS-Studio

Получи 10% скидку 
на курсы «М БРПО»
в Учебном Центре «МАСКОМ»



СПАСИБО БОЛЬШОЕ ЗА ВНИМАНИЕ!

ПРИХОДИТЕ К НАМ УЧИТЬСЯ!
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Учебные курсы

 по процессам разработки

безопасного программного обеспечения 

Серия учебных курсов: «М БРПО…» 



Серия учебных курсов по направлению 

«Безопасная разработка программного обеспечения»
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В ногу со временем!!!
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Кто научит? - УЦ МАСКОМ !

Задействовано более 10 лучших преподавателей

Большунов Валерий ВладимировичБуянов Сергей ВасильевичНедогарок Антон Александрович Пиков Виталий Александрович
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Кто научит? – Лидеры рынка!
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Чему научим? Инструменты и средства  

Ведутся дальнейшие переговоры с отечественными партнёрами-разработчиками решений для РБПО

по вопросу предоставления программных инструментов для наших учебных курсов 13



Курсы предназначены:

- для руководителей и ответственных за организацию разработки безопасного 

программного обеспечения в организации;

- для специалистов по информационной безопасности;

- для архитекторов, разработчиков программного обеспечения и программистов;

- для экспертов органов по сертификации (испытательных лабораторий) различных 

систем сертификации средств защиты информации (ФСТЭК России, Минобороны России);

- для организаций, лицензиатов ФСТЭК России и Минобороны России, создающие 

средства защиты информации.

Новая серия учебных курсов 

«Безопасная разработка программного обеспечения»
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Программы курсов направлены на подготовку 

полноценного специалиста, обладающего всеми необходимыми 

компетенциями для ведения профессиональной деятельности 

и имеющего глубокие теоретические знания и практические 

навыки по направлению разработки безопасного программного 

обеспечения с учётом актуальной нормативной правовой базы 

(ГОСТ Р 56939–2024/2016, методологий SSDLC и DevSecOps).

Успешно прошедшие обучение смогут самостоятельно 

разработать для своей организации:

 дорожную карту (алгоритм) подготовки предприятия 

к сертификации процессов безопасной разработки программного 

обеспечения средств защиты информации в соответствии 

с требованиями ФСТЭК России;

 дорожную карту (алгоритм) внедрения БРПО 

на предприятии;

 проект Руководства БРПО предприятия;

 проекты документов предприятия в соответствии 

с ГОСТ Р 56939–2024/2016.

Новая серия учебных курсов 

«Безопасная разработка программного обеспечения»

15


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15

